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(Information System Security Policy)

1. n1suduIsinniszayaasens (Corporate Management)

1)

2)

3)

4)

5)

Wldousiavnseniinuarseinsyosiamsldnudaya LitdayatiuanilunassEm
wialfludayanasyaraniauan

dayafonaraiiagnalunindfuransiv daiflunintgduuacussn viuldlv
vinnsueuwsil8aunias vingh wiavinan Taalilssuayanaanneiiodutiayan
W ldvufidhunulumsguasneuasiufinuaunatayazaussniadayanas
FUL3AT waAamsgeuune Taminllladlumefidge nswaunwstaabifuayana
ladoudaciidiunulunmsiufinrausamudeuatiusie

lafousiavilaoiu qua S lideanudu anugndas uavanuwsanltuas
daya

pldouidvilaarausssuiiagify e Tdonulazilasdudayagiuuananu
Winguans us¥m arlimsatuayuuasawaadnidiuuaaa uasliayanalw
yrraniisuanalavinnsasiasatayasuyaaaias bildiuayanaanglaoun

msaumaoﬁauaﬁuﬂnn"u’tunsﬁiﬁn’%ﬁm davnisnazaudayania Amnindaya
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TuAedasAuussin ‘ff'on"’sﬁ’mm:zLLGioGTVo’Lﬁv{mumﬁmnaaau inmsanagay
dayawariuldnaaniaan Teahisiasuda v ladorunsu |
2. msuduIsannssruuassumnd (IT Infrastructure Management)

1) gldeuidvaiaswannTlsunsuniaasaursle 9 uasaslusifunsdod

2) WannTusunsuvaaniawisle q Masvinaenalaineianudanasasyuy saue
nmsnsevihludneadiunmsuauladsddriiu msdnaauvihdundayayanaiunia
wnesWRHUTasuAAREY

3) Wannldsunsuuiaasausie o ﬂoﬁﬂﬁ&j’tﬁﬁﬁmﬁ'uasmﬁnmmd‘\ﬁaﬂums
AsauATaININENNsSSTILINANIN T EuY

4) WanunTusunsulaviasvindhdr Tusunsuniaures TusunsyluduTusunsuduly
Aanwazidufeniuruaunialianaufiianas

5) W Tusunsuniagiausle q Mavvinanessuuidndnannstd
(License)aiansinas

6) WiuadayaTiAangrINntazindudvsusastaanuslmwbitnngguwiadasa
Aasssnlsundldusionunasilsvinelng nsdvigldasioiumwauuiaiazng
ADUMNILADYT

7) vhudlauialadoru (Run) Tusunsuilszian Peer-to-Peer 3aTisunsuvifiniy
Wdeolusyduidendu ity dvinasisuvi(Bittorrent), Sy (emule) fludu LFuusay
1e5uayanaannefivauiayan

8) vuflauialdeu (Run) Tusunsy aawlaivnlsuan ilaanutiuie 1y sy
nilo Worwae wunud udu Tussrinezhenaivinns

9) whuladniwenns stuufaansnndssan nudvalnsalfulavasusinidaesauiv

o

Wanmsiauws daya daanu gUmw wiadedule Aiidnsacdasdadasssuany
TuARIsHIVA NgVINE V3ansenusan1sAasLiEn

10) vhuladniwenns ssuudassyndssian sudealnsaldulauasnsin idanis
sunmu AaltAnanudawe wialdlumslasnssudaya wiadedulasuiilunis
daeanYWINEURYARGITU W3anTENUGANISAIUDIVEEN

11) vhuldninennsmnlsaanidluzasuisvidalsylamnminienisdn

12) ¥unsevinnisia 4 tanmsdndaya linagfludannu aw & wiadudulalu
idarnassuuRsRUALILSEN Taatdnana Tudasdiaignsie 9 Ao

13) vihunserinmssumu vinang wiavinlvssuuanssunduasuiindasnenedn

14) vihuTlafszuugssuinauass sm Wan1smuANAaNRILAaTWTasYL LR TRULNA
aauan Teglildduayanaanngiiaiuna

15) ihunsyvinnsia 9 dufidgnwasiunisdnaauldouviaiussissiuyanauacygdu
Wihandlunsdila 9 WadssTamilunsidhdoraya wiawianslanswennsfny
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16) vhudindvalnsalusanssvinnsiauialidansaldrdosvuuassunanasism

Taglilssuayanaanngiiduia

3. msufiiferunguuneauazdaiisau (Law and Compliance)

1)

ussanguanela q Aladszaaldlulssvalnasuiongsuday vasussvadaiiu
Foddeyisfladoudaeseniinuazlfiisinuadasenin uarlinssvinanudaiu
Gy wingldeunssvindamunguinadonan dananufaiuiduanudndiu

yanadeldouavdasiufinmausamuAnitiadulas

iauassuy (System Administrator) siasmiuququalilviunnaniamihaviunnauanii

Lifldsuauane Tdvussuueiaznalsanalunisigssuudunsudis (Intranet) uay

Frudayanialusine q zagniioeu

4, u'iumum’nm._‘i"umﬂaamﬁ’umaa“lv\ls"aaaa'(Firewall Policy)

1)
2)
3)

4)
5)

6)

7)

8)

9

U3 fimihilunisudvisiants msdiade uasdmusrtzadinHaadionun
asAvUAAT RS uRus uTasvnLa3aznaazsantlunsUfiasionua
mntﬁumatﬁ'auﬁiaﬁumas’tﬁmLtazuf‘sn'n'sﬁuunaél,ﬁmﬁvl,aiauzgmmuu‘iﬂmﬂ
avsiavgnudan (Block) Tae'lWsiaad

pldouduasifinazsiasiinis Login account Aaunisizdeuvnais
Ansuldsundasionualulvfaad iy dAwisfitead msAiuuaalauinis
LLasmstﬁamsiaﬁaueym agsiavfinistiuvinnsul&auudamnato
asthdeshalnsallniaad agsasausaindelsiawgilasunaunune v
auadamsiviniiu

fayaanTvvRaNiinaiiinaanalnsallnaas avsiasdorrlldniAun
aUnsaldnaLAudayaanasnivraniieas TaaasdasdntAudayaasashivaanii
90 Ju
asAimuaulaunalunisiiusnisumasifinduiniasnanfieasgnareanie
wasnnsdansaugsrunastsunsuialy Avnewdsv ayanewldeu dewnd
audiniluriarideunasanisidausauanintiadidivue azdasldiunnuaiy
SuganannuiEnnay |
asAuaAINsTiuSMstasaiasrantImasitne lunsavduzasAtane
asﬁaaﬁ‘mummaummmw‘nswaémn‘nm‘]‘ausim?‘i:i'uﬂusiams’lﬁn"‘smstmﬁu 1ae

adaulainsavsasgnszy idueiaseauRinasuitdnadusaaiasiliuinisase

10) agsiaviinisadrsastiayanisiiviuaaisio 9 aavaunsalldHaadidulssimn

fAlavivannaferifinsudeundasen

11) indavmaniinasiniinaAliusnisssuuousssumane q assasliayanalf

msidausiatialdoudunaside uwsiauiniu Taaavsasrvuanidiunsedily
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12) viEvd&nanazsrduniavfanmsladnuaasiaiasraniiinasanrafingdnssy

Astdnuideulatnaniaidnannnisvinouasidsunsutis anudassasny

daansda auninaglasuniswnla

13) msitlausialudnwaizaadnis Remote Login annaneuanintioiaiasuang via

aUnsaliadathanaluagdasiiuinsianisuasnisatiunsaunuunszaayane
dfiunsinenduiaiasmanfitaasinizinauaralnsaiip’aing uaravsang'lesu

ANUNLUAALRNNLEN nNay

14) easiiiaulginashunnudaaadauadinsiaad azgnssdunmslidoudumasidia

Num

5. ulaunumusiuasiaansuuasduinasiiia (Internet Security Policy)

1)

2)

3)

4)

5)

6)

‘Wildfsruudumadidia (Internet) wasuihanu tiamulsylamiluiBowndlueiiy
ANSRIULAAR uarvinmsguinlasid Liungay iy Bulesvidasdadasssy
Gu'lusddiiamduananssmunsaiauniadlusasannuiuassang maun
wsenwndased wiadulusididlusoradonuniaaudadniuaceiu wiatayai
ananaluidaanuidaniaTviuniionou
Wailawmadayasdiiiiuanuduifenduaurasmbanuiigelildussaea
atnaLiumenmsriussuuduivasiiia (Internet)

selmsyivmsaniTvan Tdsunsuldouannssuuduivasiie (Internet) nAnsandud
anansawian (Update) Tulsunsusne q siasifiulyinaliavnfindadnd
Tumsldnunssanuaunnaidnnsaing Lidlawatayaiddayuaniiuanudu
AIVNUIENU

lumsldnunszanusuninaldnvsaing lilauannudaiu wialddannuiidiy
e Aasvhideanudanifasadaifasuasmidasu asvinaaanuduiug
AuyaaNsuaIwiaouaY 4

ndonnldouszuudunadifia (Internet) w@iauss Wtladuuszasiiailasdu

aslduTatuanady ¢

6. uleunuausiuavlaaasuuavsnisnsrasunisyngn (Intrusion Detection

System / Intrusion Prevention System Policy : IDS/IPS Policy)

1)

IDS/IPS Policy tHuuTaunan1séinfosyuunsiad&aunisyngn wasasagauaIy
Unaasfauasaiazng tRaillasAuniwenns stUURSEUA uavdayauuLaiaing
malumdnlvianuiuaslaassdy duwuimensdjidiimsunisasagaunis

ynsntazanawsanAuLUMININLREANNSUARMa LTILALITRY

4|11



7. ulmnaanuiuavilaaasuraeiazisuanasdsaausizinasulana(Network

and Server Policy)

1)

2)

3)

4)

5)

W3 Anuninasnsmuaumsiti-aanvasmunuaiasnanmiiaasivuizne
(Server)

lausnisanineiasmaniimasuaral nsaiinidandaduiadasraniminasuay
seuulAsaznauaIniIed U dadtdiuayanaannglivauiyn uassavil ey
wimneiiiauniondn

asuaayanaldouiud Web Server wardalawutas (Sub Domain Name)
nihavusudanavag azdavvinuilvIauaayanansarfivduilityn wazassiaslu
dasalusunsula 9 Adewansenudanisnsyyinzadsruuuaylau3nsay 9
vuglanssvinmsindautne Gadaiuiduniavinnsle 4 saalnsaldiunans
1eiun aunsaldnidum (Router) adnsalnszanadyanadaya (Switch) adnsal
Adaudadusruuiesainaudn Tnalilsuayananneguassuy (System
Administrator)

tjauaszuy (System Administrator) siasauaunstndesyuue3adng Wauiung
fansszuuieialnglsatnefilsz@nanw desalli

daviiignsirdndnamstdnudamuqulduinistiginsaldeu

WIEsTULLR3aZnan s uayanatviniiu

Siad °

—  saviiiznmsidaidumemsidafessuuieiainaifinnsladeusiudu

— sasimuabiiigiiadanisldigumonuaiaineanniaiasnanininas
1ldarsavmaninmadsizng tialilvglauinsainsaldiduniedu q
16

~  szuuedarnavionuazasmihsouidnmsdansdalydossuuiataznadu
muuannuanmumn{iamiamuaﬂnsaiﬂaaﬁumsunm siasia s
Aanussatunmsasradulydsunsulseaedsha (Malware) 6qe

- ssumn“”smhuﬁaoﬁmﬁv\asznnmaaix’umsunqn (Intrusion Prevention
System/Intrusion Detection System) Wansragaumsidnurasyaaai
i ldusruuiaiatnezaswibanuludneaeifnlng

- misuhgsruuedainamaluniiaeiu Tagrtunmessuudumasidia
Fnfludasfinsaniuvinizh (Login) wassiasinsAgaddududinu
(Authentication) \Raasnagauanugnsiaszasrlduins

— wwalagla@ (IP Address) maluzasszuueiananialuuasmiiaeu

FnfludaviinnsiasduibivihanumauanAiausagrunsanaatiu'ls
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savdnvinunudesruuasazing (Network Diagram) doiisteasdun
AgnAuaauiaazassruuaiaznania lukasaiatanauan aradnsel
619 9 wiauelsullse Wvitlutaqifuagiaua

nslafieasiiasine 9 IRamsamazausyuueiazing mslasunisaylidain
Wauassu (System Administrator) uagdndnnisldeuanigwvindsiu

(i

6) #Quasyuy (System Administrator) favuswismuauaiasAaNTILAaTu2NE

(Server) uazsufinraulumsguastuunauiilaasiizng (Server) Tunisiivua

wAla vsall&auulxeaene 9 zasaanswsszuy (Systems Software)

7) 1% dmuanasnsmILANNsIaLAutayaaInasmnaniimas(log) wialw

dayaasnasnaanmiead (Log) danugndasuasaiunsassydesmyana’ledny

wuIedasialui

- msdafudayaasamisaaninmas (Log) iluialAudayaiananse

SAwANuAsUHIU gasiay uKase uarstyfyaAnanitindedadenanle
uavdayarldlunisiniay dasAmuatuanudulunisinfetayauay
Hauasvuulildsuauanatunisudladayaniiduinun'ly anfukanagay

U

syuusaunAuaInay (IT Auditor) M‘%auﬂﬂaﬁnﬁmmuuauumﬂ
msinualdiinmsiurinnsvinouaavsruuiuvinnisuifouuas

i ldou(Application Logs) uaniiuninsaasiiaauadsruuilasiunisynsn
vt uvinasiin-aansyuy duvinaswenanungssuy duvinanstdou
Command Line uat Firewall Log (flusiu idadsyTamilunsidnnasay
wagsiaaALTuvindena M Tadniag 90 Fu fudeusnslausansdugaae
asanadauiuinmsufifouvacyldousruuatosiiasa
siavfisEnisilasAunsudlulfaunlaoiuinse 9 uazindndninis

whdoTurinmaiuliianizyaaaiidmdasviniu

8) us¥w A mumINATAITAILANATSTHVIUSTLLLATaZNLILRELATAYABURILABS L2

(Server) WaguashamulaanstuasssuuINALUANMNLUINNG dvsialuil

yaraannihaunauanisiasns@ndlumsiinldeussuuaiathauay
ww3asnauitnasiuitne (Server) aasminauaLdasviniasuaaygn
duaadnealdnus iRazaayanaanagioduiiayn

finsmuquatasnne (Port) Aldlumsiingsyuuatinosanu

58nsle 9 Adnsaihgrayaniassuutayalaannscaylnasdasladiuns
AU INELIALT YN

AsLnFssuunsEaelng fladnusdasudaendngiu svumaNarianIu

Fuilutunisariuuduniisouag A gIna
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Asis2aa s NMsIRUILALAISLINSISARD

(Software Development , Acquisition and Maintenance)
1. aawsursuardudns (Software Licensing and intellectual property)

1) v ldldanuddysadamindfumotiauan dofusandursdusEn auaIR
Wildounsariusiv 48u8nd gladuausazaldnwismumihdanudniu
uazud¥nvhu Ll tvigldeuvinnsiadensaldouaansduisiulai it asdns
mafimsaagaunuanuAngruasdindzand windainiuanufissruynna
ffladnuagsiaciufindauuaLfeseifien

2) afavlsiuaf (Software) Misinladansaylitvigladou dadlugedniusianis
vinou uAlvigldouvinnsdiade aanaau wdsuulas udAly wiavinduuia
il lefeuiiduy

2. nmsvsinaanuls (Software Development) u3n Tsilvianugdey nswaiun
aiaveiway iafiuldaumnusiasaasglduassanadasdulsz@naniwaasTalsunsu So
fvunduaaunsWangil

1) amsivuanay&anassiasenis (System Identification and Selection)

2) asBusuuarsuKulasen1s (System Initiation and Planning) asdudnvin
Tasoms Teadadevinounsanfeivuamivinasanusufauau

- as@nsanuiuladls
~ psRasanaalsslaniiananauunuiagisdsuanaiasens
- msAsanaldFnansasunuurasinens
—  AMFIANEUANUANAIADIN TR UITTULFTRUNE
3) ansitasgviszuy (System Analysis) ludupautlautdmdumsifudaya
— Fact-Finding Technique
— Joint Application Design (JAD)
—  MSFFVGULLUL
4) msaanwuuszuu (System Design) msaantuuuiioiilu 2 &
- asaanwuudensiny (Logical Design)
~  msaanuuutdeniaaw (Physical Design)
5) assflunisseuu (System Implementation) deazasaunauAnssudosalt
—  dadavdatevnansaurs (Hardware) uazaansiuas (Solfware)
— dauTdsunsuiaaidsunsuiuas (Coding)
- vihmsvagau (Testing)
- asaavinanasseuu (Documentation)
~ asenalausyuuu (System Conversion)

—  #Anausugfladseuy (Training)
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6)

A51iN595n15euY (System Maintenance) LﬂuﬁumaumsquazszuuLﬁa’m‘ssuuﬁ
Usz&nEnnlunsvinnulaayaainsmissunaTuladsssunaivindlugiug
— Corrective Maintenance \aurflazafianainuasseu
— Adaptive Maintenance talvissuugninsasasiumusansAiRudy
—  Perfective Maintenance tiaiingosninssuulvivinoulsiatinod
Usgdnian

— Preventive Maintenance WaihgesnrssuuilavAutiafiawainiagiin

AuaaaAaNISNIANNLAZIENISAIUANAILIN AN

(Physical Security and Environmental Control Measures)

1. MsusnIsInnsnswedu (Assets Management)

1)

2)

3)

4)
5)

6)

7)

8)

9)

tlafousias lainldlurasmaniamasiitng (Server) widvvitiluuawioviu
Teadinaa HuusldSuayauneanngguasyuu

glafnusins gl nsaidadusrulnaanannviasmaufiieasising (Server) viu
usazldsuayananngauas Il

ldonusiasliiiadaciia viaadnsalduln uﬁamm"uﬂ%mhmﬁamsﬂssnauﬁsﬁa
fIUYAAR

tilafonusiaslailel vidaauudurayauasgdu Liinsdla q
ldnusiasliidnaanvisavindunududayaii§udndidunisideon Aawlsiu
auaNm

lafuimivisasiuAnuausdanindfuriusivuay lihildouadauniiodu
vindRupasildouias Taaussannanisvmsweddu (Asset lists) Mgladorusas
Sufinravaraguuuvinatangsiaisduiimssuviafunindluazgniiuvinuay
m'naannnﬂ?a'imm’»i‘mﬁ‘mﬁﬁn%ﬁmuauuu'm
nsdivinuuansmugldusasguanariuRntauni g dunassEn ey
uaunINe

laufinihisasun ladddavaliimindduiuazdinge wiagauvmaauyaen

iwaRu inanuRavaiutAnannanudssunuasrldou

Il
-]

glrdousiaslilvigdudin aauiinas wialiaia MuiTunsdila 9 LTuusnsiuiu

Tedumsayltiduaadnealdnesaingiaiuna

10) iWHRULALILLULRNTRUMAGRNY 4 MBEN YawedunliTilduiingussavdida

asldeurassEnwindy viud v ldouhningfunazssuussaumesig 4

119 luAanssuAusEnldlsinue wiavnlvidaanudavasausin

11) anu&amals 9 Afieannnsasidfineuda 16 Wvfiaiduanudsdiuyanaiog

ladnusasufintausamudavnaiiindu
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2. ulanaeuiuasilaaadauasniseruqunisiinfeszuu (Access control
Policy)
1) usEw dueanaIasAIuANAsLn T2y ‘s::nnm‘saummawmumul.ﬁ'aqua

2)

3)

4)

Shanuaansds TnaviyanaaniauMauanisasns&nalunisianlal
MU SEUNAZasmIb B UAYs avuaayanailuaednealdnwssa

oA uiiey2n

Ko uaszuu (System Administrator) m’aoﬁmumé’mémﬂmﬁoﬁauaLLazsznnﬁaga
Mnneaudumsishldeusasgladnussuuuasmivianuiudnuavuas .

v lumsdfiifiounawih ladssuusnssuna sasfefinnsuniudngans
hfeatvsinaua

auasyuu (System Administrator) @isdnlvifins@iasdesruuiiuinuavéinaunis
TdoussuuR sIUMAT2IMINGNU LazasIARsINaniinanudaandt fisa
TEUUADYR

ffuaseuy (System Administrator) siaedn lvifinnstiuinsaasidannmsiangs
sruunsuAlal8ountasdndsing 9 uaznsrnuth-aanaauideouassruy wae

war lssuayanauaslilsdsuayanaiadundngrulunsasiasau

i l2inssnzlunisidauidsunsuuazeiaya

(Logical Access to Program and Data)

1. n1svigalicau (Accountability, Identification and Authentication)

1)

2)

3)

4)

5)

6)

yldnuivinnlunsilasiu qua Shdayadayddagldeu (Usemame) uay

sWanu(Password) taagldounaarausdasfiteyddasiladenu (Username) 2av

v ]
ar vy v

auULaY ﬁm’(ifs“mﬁnv{ﬁuswmﬁmvﬁmsmﬂuwé wanane vinTuifaua9suas1u
(Password)
glausiaviufintaudanisnssvinle 9 AiAnanntieyduagldou (Username) i
NnsnswvintfuasiAnanngladnunsalifeny
lafnusiasfoniaiulildinmulaansia Taasiarulssnausiafmdne sl
vannin 8 dsnus desiassznausadian (Numerical character) sdnws
(Alphabet)wagsdnwswiew(Special character)
vg“tﬁmuﬁao‘lﬁw\nusﬁamwfhmﬂ'Lﬁmua‘a atinviae 5 sWaHU
N:’L’Lfmuﬁamﬂa"'ﬂusﬁamu (Password) mn 9 60 Yuriannaseiifinsusaidiaulu
w&auswaenu
gl usiagvinnsigalsinunnaienauiiarlaiminduvdassuussaunazag
U3En uarnansAgaifmauiuidoum Biavniaannsid@iiu msTaudanis
wialAinananubanainle 9 A6 gldusasudvliigguaszuunsuiud iaa
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« o

- Aanmimainlssian Adaumsigndeszuudfrinssasvinnsigalddinu
nnA%I

- m‘s’tﬁmu‘ssumauﬁaLma‘;‘ﬁ'u‘lul,ﬂ%mi'lnwafmmm‘sﬁaaﬁﬁmunnﬂ%

- msldnudumasiiie (Internet) siavvinmsAgadmauuazsasfinisiiuvin
dayadesninsatsuandinuynragldeule

- Lﬁarﬂﬁmu"l:iasjﬁm’“&aoﬂauﬁamaé 3avnaNmLeaivAAsaYsaIvinns
ﬁaﬂuﬁﬁaannn’sg\‘l uazsasvinnsigaifnunaunstdnunnass

- Lﬂ%aoﬂauﬁaLmas’nnm%aoﬁaommsﬁfoL'Jmﬁnuﬁﬁaa (screen saver)ing

saIRatvdae 5 Ul

N15815292DUANTISAAURAZATITIIVUNURNLEU
(Backup , Recovery and Contingency Planning)

1. ulmnaanusiuasilaaasunasnisiisasaiaya (Backup Policy)

1)

2)

3)

4)

Favidiundayauazaansdinsiiuld TnadaBasmuarduanudniunasnis
dsavdayaTsuussdunauasniavun uinaluwiae

o va ar

fdunaunslfidinnsiavindrsastayauarnmisdiutayaatiognsias Wessuu
aaWsiudf uartayalusruuassumd ToadunaulfUananmussLLssEUnNa
WERETELL

JarAutayavidsasiuludaifudaya ‘ImuﬁmsﬁuﬁﬁanuéaLﬁuﬁégaﬁu’tﬁ
Snsausnufszuuands Jui natfidsastanauaviufataulunssisas
dayaliatvtniau ﬁa:gaﬁahsaamﬁmLﬁn“l,ﬂuamuﬁLﬁnﬁauadﬁsaaﬁaﬁﬂ
doagiisauridy uavsasiinmeasaufaifudayadisavadvsiniaua
sdavinmsinvitnuwesauaunsaunsaitinvaantduli@nsadssuunauauin

1Tenaluszagstianinusau

SusuniauranissaanuldaaesudrummatTuladdissume usEng yaurua

Wrdansdhawmatuladassumndg dndiuniseveil

1)
2)

3)

4)

siasnumuuTainauassulselviviusiiann 9 6 hau _
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